Szkota wdraza nastepujace srodki, majace zminimalizowa¢ ryzyko naruszenia
danych osobowych w trakcie wykonywania obowigzkéw stuzbowych przez
nauczycieli w zwigzku z wdrozeniem zdalnego nauczania:

1.

Szkota zapewnia dostep do platformy Microsoft Teams w ramach Office
365 Education, umozliwiajgcej nauczycielom prowadzenie zaje¢ w sposob
zdalny oraz komunikacje z uczniami, wdrazajgc to narzedzie kompleksowo
w catej placowce.

Jezeli nauczyciel nie posiada warunkéw do pracy zdalnej, dyrektor szkoty
umozliwia nauczycielowi korzystanie ze sprzetu znajdujgcego sie w szkole.
Nauczyciel moze przetwarza¢ dane osobowe ucznidw i ich rodzicéw tylko
w celach zwigzanych z wykonywaniem swoich obowigzkéw stuzbowych,
Nauczyciele nie mogg nagrywac¢ filméw z udziatem uczniéw ani w inny
sposob utrwala¢ wizerunku uczniéw. Wychowawcy powinni przestrzec
uczniow przed umieszczaniem zdje¢ z wtasnym lub cudzym wizerunkiem
na platformie Microsoft Teams.

Prywatny i stuzbowy sprzet wykorzystywany w zdalnym nauczaniu muszg
by¢ odpowiednio zabezpieczone a nauczyciel powinien postepowac
zgodnie z politykg wprowadzong w tym zakresie w szkole; konieczne jest
sprawdzanie, czy sprzet spetnia podstawowe wymogi bezpieczenstwa.
Nauczyciel po wdrozeniu platformy Microsoft Teams powinien
wykorzystywaé to narzedzie w zdalnym prowadzeniu zaje¢. Jednoczes$nie
nauczyciel na ogdlnie dostepnych portalach lub stronach internetowych,
moze publikowa¢ materiaty edukacyjne, ale nie moze przetwarza¢ danych
osobowych ucznioéw lub ich rodzicow.

Nauczyciel zobowigzany jest réwniez zabezpieczy¢ sprzet przed dostepem
innych osob. Zalecane jest skonfigurowanie automatycznego blokowania
komputera po pewnym czasie bezczynnosci oraz zatozenie odrebnych
kont uzytkownikow w przypadku korzystania z komputera przez wiele
os6b. Niezbedne jest stosowanie silnych haset dostepowych oraz
szyfrowanie i zabezpieczenie hastem danych, ktére sg przechowywane na
urzgdzeniach przenosnych (np. pamie¢ USB).

Nauczyciele zobowigzani sg do prowadzenia korespondencji z uczniami i
rodzicami poprzez wdrozone w szkole rozwigzania teleinformatyczne:
dziennik elektroniczny oraz platforme Microsoft Teams (w zakresie
wykonywanych ¢wiczen oraz udzielania uczniom informacji zwrotnej).
Jezeli konieczny jest kontakt za sprawg poczty e-mail nauczyciel powinien
prowadzi¢ korespondencje ze stuzbowej skrzynki pocztowej. Podczas
wysytania korespondenciji zbiorczej powinno sie korzystaé z opcji ,UDW?”,
dzieki ktérej odbiorcy wiadomosci nie bedg widzie¢ wzajemnie swoich
adresow e-mail.

Zasady zachowania uczniow na zajeciach on-line z uzyciem platformy
Microsoft Teams

1.

2.

W trakcie zaje¢ na platformie elektronicznej wszystkich obowigzujg takie
same zasady zachowania, jak podczas zajeC na terenie szkoty.
Dodatkowo szczegdlnie przestrzegamy nastepujgcych regut:



1) Z uwagi na specyficzne warunki zdalnie prowadzonych zajec,
uczniowie podczas lekcji zabierajg gtos jedynie bedgc wyznaczonym
przez nauczyciela.

2) W celu zabrania gtosu, uczen zgtasza na czacie che¢ wypowiedzi.
Wtedy nauczyciel przerywa lub konczy swojg wypowiedz i wyraznie
udziela gtos uczniowi, ktory zgtosit che jego zabrania. Pozostali
uczniowie stuchajg wypowiedzi ucznia.

3) Zabrania sie w czasie lekcji on-line wytgczac¢ gtosniki innych ucznidw,
komentowa¢ wypowiedzi, zaktécac tok lekcji. Niewtasciwe zachowanie
bedzie odnotowywane przez wpisanie uwagi negatywnej do dziennika
elektronicznego. Postawa i zachowanie w czasie lekcji on-line bedag
elementem oceny zachowania.

4) W miare mozliwosci nalezy wigczy¢ funkcje wyciszajgcg dzwieki
otoczenia.

5) Nagrywanie, fotografowanie i tworzenie zrzutow ekranu lekcji dowolng
metodg jest zabronione. Ztamanie tej waznej zasady moze sie wigzac z
konsekwencjami prawnymi.

6) Nie nalezy umieszczac¢ zdje¢ z wikasnym lub cudzym wizerunkiem na
platformie Microsoft Teams.

Urzad Ochrony Danych Osobowych wychodzac naprzeciw potrzebom
nauczycieli, uczniéw oraz rodzicow przygotowal 20 zasad bezpieczenstwa o
ktérych powinna pamieta¢ kazda ze stron przygotowujac sie do lekcji online.
Kazda z tych rad ma na celu pomoc w zachowaniu bezpieczenstwa danych

osobowych.

1. Na biezgco aktualizuj systemy operacyjne.

2. Systematycznie aktualizuj programy antywirusowe, antymalware i
antyspyware.

3. Regularnie skanuj stacje robocze programami antywirusowymi, antymalware i
antyspyware.

4. Pobieraj oprogramowanie wytgcznie ze stron producentéw.

5. Nie otwieraj zaftgcznikow z nieznanych zrédet dostarczanych poprzez
korespondencje elektroniczng.

6. Nie zapamietuj haset w aplikacjach webowych.

7. Nie zapisuj haset na kartkach. Nie uzywaj tych samych haset w réznych
systemach informatycznych.

8. Zabezpieczaj serwery plikdw czy inne zasoby sieciowe.

9. Zabezpieczaj sieci bezprzewodowe — Access Point.

10. Dostosuj ztozonos¢ haset odpowiednio do zagrozen.
11.Unikaj wchodzenia na nieznane czy przypadkowe strony internetowe.
12.Nie loguj sie do systemow informatycznych w przypadkowych miejscach z

niezaufanych urzadzen lub publicznych niezabezpieczonych sieci Wi-Fi.

13.Wykonuj regularne kopie zapasowe.
14.Korzystaj ze sprawdzonego oprogramowania do szyfrowania e-maili lub

nosnikow danych.

15. Szyfruj dane przesytane pocztg elektroniczng.

16.Szyfruj dyski twarde w komputerach przenosnych.

17.Przy pracy zdalnej korzystaj z szyfrowanego potgczenia VPN.
18.0dchodzac od komputera, blokuj stacje komputerowa.



19.Nie umieszcza] w komputerze przypadkowo znalezionych nosnikéw USB.

Moze znajdowac sie na nich ztosliwe oprogramowanie.

Wskazowki dla ucznia do zachowania zasad higieny i ergonomii zdalnego
nauczania (na podst. EKO TUR Instytut Ksztatcenia, autor: Marta Jankowska):

1.

2.

w

8.

9.

Postaraj sie utrzymac staty rytm dnia: wstawaj o tej samej porze, pamietaj o
higienie i Sniadaniu.

Przed rozpoczeciem nauki wyjdz do ogrédka, z psem, na balkon albo otwérz
okno i pooddychaj swiezym powietrzem to rozbudzi Twoje ciato, bedzie
imitowato wyjscie do szkoty i wzmocni Twojg odpornosc.

O okreslonej porze zacznij prace zdalng.

Ustaw monitor w odlegtosci 50-70 cm od siebie (na wyciggniecie reki), srodek
monitora powinien by¢ ok. 20 cm ponizej linii oczu, nie stawiaj monitora
naprzeciw okna, ani na jego tle.

Ustaw prawidtowo krzesto, aby stopy nie wisiaty, a kolana byty zgiete w 90
stopniach. Zadbaj o odpowiednie oparcie dla dtoni, tokcie najlepiej oprzyj na
podtokietnikach. Taka postawa pozwoli Tobie skuteczniej i zdrowiej pracowac
na komputerze przez kilka godzin. Czasami przyda sie podpérka pod stopy.
Zadbaj o komfort pracy przy komputerze lub tablecie poprzez stosowanie
,zasady dziesigtek”. Powinienes co 10 minut odrywac wzrok od monitora,
zerkac¢ na rzecz oddalong od Ciebie o okoto 10 metrow i utrzymac na niej
wzrok przez 10 sekund.

W czasie nauki réb sobie krotkie, ruchowe przerwy co 45 minut. W szkole
wychodziliscie na korytarz. Rozcigganie sie, wstanie z miejsca, spacer po
mieszkaniu sprzyjajg regeneraciji.

W czasie przerw unikaj oglgdania zasobdw internetowych, seriali, grania w
gry. To Swietna okazja do ¢wiczenia samodyscypliny.

Zaplanuj czas odpoczynku.

10.0k. 1,5 godziny przed snem wytgcz elektronike. Zaniedbujgc to narazasz sie

na problemy ze snem.

11.Przed snem podsumuj to, co udato Ci sie wykona¢ danego dnia. Docen siebie!

Wyciggnij wnioski na nastepny dzien - czego chcesz robi¢ wiecej, czego
mnie;.

12.Uspokoj umyst. Wieczér to dobry moment do treningu umystu. Naucz swoj

umyst, jak ma zatrzymywac prace i wchodzi¢ w stan relaksu. Wystarczy, bys
przez 5-10 minut w pozyciji siedzacej odliczal/a oddechy. Kiedy skoncentrujesz
uwage na oddechach, zbedne mysli zaczng sie wyciszac.

13.Spij minimum 8 godzin. To wzmacnia odporno$¢ fizyczng i psychiczna.
14.Dbaj o siebie i przestrzegaj ograniczen!

Wskazowki dla rodzicow w zakresie wsparcia nauki zdalnej dziecka:

1.

Nauke zdalng dziecka nalezy traktowac¢ powaznie — nie jest wskazane
przerywanie jej.



2. Warto docenia¢ zaangazowanie dziecka w wykonywanie zadan.



